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Monitoring in DVB-Netzen

Uberwachung von DVB-Netzen mit standardisierten Protokollen

iiber das Internet

ie zunehmende Komplexitat der

Managementaufgaben in DVB-
Netzen verlangt nach einer automatisier-
ten Mess- und Uberwachungstechnik,
die zeitnah ein préazise Bild der Zustidnde
im Netz liefert. Die Standardisierung
der Protokolle fiir die Ubertragung von
Messwerten und Alarmen in der DVB-
Messtechnik erméglicht eine einheitliche
Struktur fiir die Managementsysteme
und erleichtert die Integration unter-
schiedlicher Testinstrumente. Dieser
Ansatz wird im folgenden dargestellt,
und an einem Beispiel werden die Vor-
teile einer solchen Losung erldutert.

Die Betriebsiiberwachung von digitalen TV-
Netzen (DVB-Netzen) ist eine komplexe
Aufgabe, deren Losung die sinnvolle und
effiziente Kombination von verschiedenen
Testinstrumenten erfordert. Die Vielzahl der
Programme innerhalb der MPEG2-Trans-
port-Stréme auf mehreren Kanilen verlangt
nach einer detaillierten Protokollanalyse, um
die Zuginglichkeit der einzelnen Dienste iiber
die entsprechenden Tabellen der Service In-
formation (SI) zu gewahrleisten.

Im Bereich der Modulationsparameter
und der Ubertragungsparameter lassen sich
zusitzlich  durch laufende Uberwachung
Trends frithzeitig erkennen, so dass Gegen-
mafinahmen schon vor dem Ausfall eines
Dienstes eingeleitet werden konnen.

Viele Netzbetreiber haben im Prinzip die
Maoglichkeit, proprietire Losungen fiir die
Fernabfrage von Messinstrumenten, die zu-
nichst fiir das analoge TV-Netz entwickelt
und implementiert wurden, weiterentwickeln
und auf die neuen digitalen Netze zu erwei-
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der Signale. Die Modu-
lationsart (64QAM),
die im DVB-T-Standard
beschriebenen Pilot-

und TPS-Tréger sind
deutlich zu erkennen

tern. Der sich daraus ergebende Aufwand fiir
die Integration neuer Messinstrumente ist
allerdings erheblich, in finanzieller und zeit-
licher Hinsicht. Eine preiswertere, zukunft-
strachtige Losung ist jedoch schon auf den
Weg gebracht.

Der Losungsansatz

Fir die Messung relevanter Parameter in
DVB-Systemen gibt es seit 1997 eine Zusam-
menstellung, die sogenannten ,Measurement
Guidelines". Diese Richtlinien enthalten Defi-
nitionen fiir die Messung von Parametern auf
der physikalischen Ebene fiir die verschie-
denen Ubertragungssysteme (Satellit, Kabel,
terrestrische Ubertragung), fiir die modulati-
onsbezogenen Parameter (I/Q-Analyse) und
fir die Protokollanalyse auf der Ebene der
MPEG2-Transport-Strome. In die iiberarbei-
tete Version [1], die 2001 veroffentlicht wur-
de, sind weitere Parameter aufgenommen
worden, die sich im Zuge der gewonnenen
Erfahrungen als wichtig und hilfreich heraus-
gestellt haben. Diese Erfahrungen sind zum
einen das Ergebnis von Forschungsprojekten,
in denen entsprechende Fragestellungen in
der Zusammenarbeit von Programmanbie-
tern, Netzbetreibern, Messtechnik-Ausriistern
und Forschungsinstituten gezielt untersucht
wurden, zum anderen sind natiirlich auch die
Erfahrungen aus dem praktischen Betrieb von
DVB-Netzen und DVB-Diensten eingeflossen.

Die Uberwachung der Qualitit der zuge-
filhrten und ausgesendeten Signale an den

verschiedenen Schnittstellen der Ubertra-
gungskette ist eine wesentliche Voraussetzung
zur Aufrechterhaltung einer gewissen ,Quali-
ty-of-Service* (QoS).

Dabei hat sich herausgestellt, dass manche
Parameter eine grofiere Aussagekraft haben
als andere, und damit in ihrer Wichtigkeit fir
eine QoS-Uberwachung héher einzuschitzen
sind. Umfangreiche Korrelationsanalysen ha-
ben zum Beispiel dazu gefiihrt, dass fiir die
Verfiugbarkeit eine Services eine sinnvolle
Kombination von wenigen (zwei bis vier)
Parametern aus dem Bereich der Transport-
Strom-Analyse herangezogen wird (siche
Abschnitt ,5.5 Evaluation of service perfor-
mance by combination of TS related parame-
ters in [1]).

Durch die prizise Definition von Mess-
parametern ist zunichst sichergestellt, dass
die Implementierungen von Messverfahren
durch verschiedene Hersteller auf den glei-
chen Grundlagen aufbauen, und das heif3t,
dass die Messwerte, die von unterschiedlichen
Messgeriten geliefert werden, direkt ver-
gleichbar sind.

Beim Einsatz dieser Testinstrumente be-
stand aber weiterhin das Problem, dass
verschiedene Hersteller verschiedene (pro-
prietire) Protokolle benutzten, um Daten aus
dem Testinstrument an ein Management-
system zu tibertragen.

Durch die Standardisierung einer vollstin-
digen SNMP MIB (Simple Network Mana-
gement Protocol Management Information
Base), die unabhingig von anderen Voraus-
setzungen in einem Messinstrument imple-
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mentiert werden kann, und die alle fiir die laufende Uberwa-
chung geeigneten Parameter aus den DVB-Messrichtlinien (DVB
Measurement Guidelines, ETSI TR101290) unterstiitzt, wird die-
ses Problem gelost. Hierdurch kann der Aufwand zur Integration
verschiedener Messinstrumente verschiedener Hersteller in ein
Managementsystem drastisch reduziert werden.

In der neuen Spezifikation ,SNMP MIB for test and measure-
ment applications in DVB systems [2], die im April 2002 verof-
fentlicht wurde, wird fiir alle Parameter, die sich fiir die laufende
Uberwachung eignen, eine bestimmte Syntax definiert. Diese
Definition umfasst die Namen der Messparameter, deren ,Object
Identifier® (OID), die benutzten Einheiten fiir die Messwerte, die
zur Uberwachung genutzten Alarmschwellen, die Namen fiir die
Alarmmeldungen, deren OID und dhnliches.

Jedes Testinstrument, das auf dieser Spezifikation aufbaut,
liefert direkt vergleichbare Messwerte und Alarmmeldungen in
exakt derselben Syntax.

Um ausgedehnte Netze effektiv managen zu kénnen, muss die
Information von den verschiedenen Testinstrumenten von einer
zentralen Stelle aus zuginglich sein. Dazu werden die Messgerite
an ein gemeinsames Netz angeschlossen, das von dem zu tiber-
wachenden DVB-Netz véllig unabhingig sein sollte. Meist nutzt
man Wide Area Networks (WAN), firmenspezifische Intra-Netze
oder zunehmend das Internet. Als Transport-Layer fir die
SNMP-Protokolldaten wird z. B. TCP/IP benutzt, und jedes Test-
instrument ist tiber seine eindeutige IP-Adresse ansprechbar.
Dabei sind natiirlich Zugangsberechtigungen und Sicherheitsa-
spekte fiir die verschiedenen Ebenen sinnvoll einzurichten.

Fur Maintenance-Zwecke reicht es normalerweise aus, das
Lesen bestimmter Daten zu erlauben. Fiir Service-Zwecke ist es
dagegen notwendig, auch alle internen Parameter des Instru-
ments abrufen zu kénnen. Das Konfigurations-Management
verlangt zudem die Berechtigung zum Setzen bestimmter Werte,
z.B. der Schwellewerte fiir Alarme.

Beispiel

In dem folgenden Beispiel ist der Einsatz eines DVB-T-Messemp-
fingers dargestellt. Das Gerit steht in Paris und ist tiber das
firmeneigene Intranet von jedem PC innerhalb des Rohde&
Schwarz-Firmennetzes tiber einen Standard-Webbrowser erreich-
bar. Die folgenden Bildschirmdarstellungen wurden an einem
normalen Biiroarbeitsplatz in Miinchen erstellt.

Das Konstellationsdiagramm in Abbildung 1, das regelmifig
neu geschrieben wird, erlaubt einen schnellen, visuellen
Uberblick iiber die eingestellten Parameter und die Qualitit der
Signale. Hier sind die Modulationsart (64QAM), die im DVB-T-
Standard [3] beschrieben Pilottriger und die TPS-Trdger (TPS:
Transport Parameter Signalling) deutlich zu erkennen.

Alle Messungen, die an einem entsprechenden Instrument
normalerweise tiber die Frontplatte und das Display zuginglich
sind, werden hier ebenfalls zur Verfiigung gestellt. Als Option ent-
hilt der Messempfanger auch einen MPEG2-Transportstrom-
Analysator. Die entsprechende Abfrage liefert einen Uberblick
iiber den aktuellen Stand der Protokollanalyse (Abb.2).

Die im Gerit gespeicherten Daten fritherer Messungen kon-
nen fiir die Riickverfolgung von Ereignissen genutzt werden. Da-
neben besteht natiirlich die Moglichkeit, Daten vom Testinstru-
ment regelmiflig abzufragen (Polling), in einer Datenbank zu
speichern und fiir eine Off-Line-Analyse statistisch auszuwerten.
Trendanalysen, die z.B. eine langsame Verinderung bestimmter
Parameter in Richtung auf eine Alarmschwelle aufzeigen, sind ein
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Abb. 2: wertvolles Werkzeug zur Vermeidung von Sy-
Als Option enthilt der stemausfillen. Wenn solche Entwicklungen
Messempfénger einen rechtzeitig erkannt werden und Gegenmafi-
MPEG2-Transport- nahmen ergriffen werden, kann eine sonst
strom-Analysator. unausweichliche Verringerung der Verfigbar-
Die entsprechende keit oft vermieden werden.
Abfrage liefert einen Die Lange eines Messzyklus kann dabei
Uberblick iiber den iiber den PC des Managementsystems einge-
: aktuellen Stand der stellt werden und gegebenenfalls den veran-
5 Protokollanalyse derten Bedingungen angepasst werden.
Das Polling wird im Bedarfsfall durch
Alarmmeldungen (sogenannte Traps) verzo-
gert oder unterbrochen. Diese Alarme werden
| vom Testinstrument selbstindig bei Uber-
- ot e e ! oder Unterschreiten bestimmter Schwellwerte
i Bt : erzeugt und verschickt. Die Alarmschwellen
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sind in [2] so definiert, dass sie editierbar
sind.

Die IP-Adresse, an die der Versand der
Traps erfolgt, kann frei gewdhlt werden und
wird tblicherweise im Rahmen der System-
konfiguration festgelegt. Auch das Format, in
dem die Alarmmeldungen versandt werden,
ist im Prinzip frei wahlbar. So ist z. B. auch ein
Versand als E-Mail unter Umsténden sinnvoll.

Um eine Uberflutung des Management-
Netzwerks mit Alarmmeldungen, die als Fol-
gefehler eines ersten, auslosenden Fehlers ge-
neriert werden, zu vermeiden, ist in der
SNMP-MIB-Spezifikation ein einfacher Me-
chanismus vorgesehen: nach jeder Alarm-
meldung werden fiir einen wihlbaren Zeit-
raum alle weiteren Alarme unterdrickt. In
vielen Fillen reicht eine Sekunde hier aus,
um unerwiinschte Alarme auszuschlieflen.
Diese Periode ist andererseits so kurz, dass der
Uberblick iiber den Zustand des Netzes nicht
verloren geht und neu zusammengestellt
werden muss.

Abschlieffend soll noch darauf hingewie-
sen werden, dass die Vernetzung von Messin-
strumenten in einem geografisch ausgedehn-
ten Gebiet naturgemifl in erster Linie ein
Problem der Betreiber digitaler TV-Netze ist.

Hier werden derartige Strategien wohl auch
als erstes in die Praxis umgesetzt.

Die Vorteile einer Standardlosung fur die
Steuerung und Kontrolle von Testinstrumen-
ten werden aber auch beim Einsatz in auto-
matischen Messplatzen deutlich. Messplitze
sind typischerweise im selben Raum oder
auch in einem Gestell aufgebaut. Als Einsatz-
bereich kommen hier das Entwicklungslabor
genauso wie die Fertigung von Baugruppen
oder Geriten in Frage. Auch bei diesen An-
wendungen ist eine laufende, regelmaflige Ab-
frage von Messwerten Bestandteil der Aufga-
be, auch hier ist die Archivierung von grofien
Datenmengen und eventuell die Trendanalyse
ein wichtiges Werkzeug zur Aufrechterhal-
tung der Qualitat.

Ausblick

Es ist damit zu rechnen, dass in Zukunft mehr
und mehr Messgerite mit der in [2] spezifi-
zierten SNMP-MIB angeboten werden. Die
Integration dieser Messgerite in offene Netz-
werkmanagementsysteme wird wahrschein-
lich in einigen Jahren gingige Praxis sein.
Zwar gibt es skeptische Stimmen, die die Nut-
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zung des Internets fiir Netzwerkmanagement-
aufgaben als Sicherheitsproblem einstufen,
aber auch auf diesem Gebiet werden laufend
weitere Fortschritte erzielt.
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