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Unterstiitzung bei der
Anwendung der IEC61508

Werkzeug zur Anforderungsermittlung

Die Norm IEC 61508 wird zunehmend im Bereich sicherheitskritischer Systeme und deren

Software angewendet, um Zuverlassigkeit, Sicherheit und Wartbarkeit dieser Systeme

zu sichern. Sie gibt mehrere hundert MaBnahmen vor, die wihrend des Entwicklungs-

prozesses von sicherheitskritischen Systemen angewendet werden konnen. Wie verbind-

lich eine MaBnahme ist, hangt davon ab, welches Risiko beim Betrieb des Systems zu
beherrschen ist. FRANK BUCHNER

Die IEC61508 ist eine allgemeine
Norm und bildet die Grundlage
fiir speziellere anwendungsspezi-
fischere Normen, beispielsweise
fiir Eisenbahnen und Kernkraftwerke, und ist in

allen Bereichen anzuwenden, bei denen keine
speziellere Norm existiert. Problematisch bei
der Anwendung der IEC61508 ist die grofle
Anzahl von méglichen Mafinahmen und ihre
variierende Verbindlichkeit in Abhingigkeit
vom zu beherrschenden Risiko des Systems.
Im Folgenden wird gezeigt, welche Schritte die
Anwendung der Norm erfordert und wieso
Werkzeugunterstiitzung hierbei duflerst hilf-
reich ist.
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Anwendung der IEC61508

Zunichst werden die Anforderungen in Bezug
auf die Qualitit des Systems bestimmt. Diese
Anforderungen resultieren einerseits aus dem
aktuellen Stand der Softwaretechnik; anderer-
seits werden sie durch die speziellen Anfor-
derungen an die (Software-) Qualitit des frag-
lichen Systems festgelegt, etwa in Bezug auf
Zuverldssigkeit, Sicherheit oder Wartbarkeit.
Der Grad der angestrebten Qualitit wiederum
hingt wesentlich vom Risiko ab, den der spiite-
re Betrieb des Systems mit sich bringen wird.
Deshalb besteht der erste Schritt in der
Anwendung der IEC61508, das zu beherr-
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Abb. 2: Die MaBnahmen aus der Hauptklasse Software, Lifecycle, Design
and Development’ (senkrecht) und der Unterklasse SW-Architekture —

Techniques’ (horizontal). Zueinander alternative MalBnahmen sind durch

einen gemeinsamen grauen Hintergrund gekennzeichnet.

schende Risiko des Systems zu ermitteln. Von
diesem Risiko wird der sogenannte ,Safety
Integrity Level® (SIL) abgeleitet, der bestimmt,
wie verbindlich die Anwendung einer Mafi-
nahme aus der IEC61508 ist.

Da die Norm mehrere hundert Mafinahmen
enthdlt, die teilweise alternativ zueinander ver-
wendet werden kénnen und deren Verbind-
lichkeit vom Saftey Integrity Level abhingt, ist
die Verwaltung dieser Mafinahmen ohne Werk-
zeugunterstiitzung kaum handhabbar. Insbe-
sondere da unterschiedliche Parteien, wie etwa
Auftraggeber, Qualititssicherung und Entwick-
lung in die Auswahl der Mafinahmen involviert
sind, benotigt man die Dokumentation des
fortschreitenden Entwicklungsprozesses in
elektronischer Form, um die Diskussion bzw.
Revision der getroffenen Entscheidungen zu
ermoglichen.

RiskCat ist ein Werkzeug, das den Uberblick
iiber die Mafinahmen verschafft, den Auswahl-
prozess systematisiert und getroffene Ent-
scheidungen dokumentiert.

Das projektierte System wird in Hinblick auf
das Betriebsrisiko analysiert. Hierbei wird etwa
untersucht, ob und mit welcher Wahrschein-
lichkeit das System Menschenleben gefihrden
konnte, ob finanzielle Verluste, Schaden fiir das
Image des Herstellers oder ,nur verirgerte Be-
nutzer durch den Betrieb des Systems zu be-
fiirchten sind.

Die IEC61508 bietet drei Methoden an, um
das Risiko zu ermitteln (Abb. 1): Darunter ist
die Risikographmethode, die besonders in
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Deutschland angewandt wird. In Grofibritan-
nien verbreitet ist die ALARP-Methode (as low
as reasonable practicable). Diese beiden Metho-
den sind qualitative Wege zur Risikoanalyse. Als
dritte Methode erlaubt die IEC61508, das
Risiko in Form von akzeptierten Versagensraten
quantitativ anzugeben.
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Abb. 1:Risikoermittlung in RiskCat: Links oben nach der
ALARP-Methode, links unten durch Angabe der akzeptier-
ten Versagensrate und rechts nach der Risikograph-

Methode

Alle drei Methoden werden von RiskCat unter-
stiitzt. Hierbei kann man einfach unter vorge-
fertigten Beschreibungen auswihlen.

Erfolgte die Risikoanalyse nach der Risiko-
graphmethode oder indem Versagensraten an-
gegeben wurden, so kann das Werkzeug den SIL

Abb. 3: Ausgewahlte Manahmen sind angekreuzt; MaBnahmen, fiir die
eine Notiz hinterlegt ist, sind mit einem Ausrufezeichen markiert.

automatisch nach den Vorgaben der IEC61508
bilden. Die Norm sieht vier diskrete Stufen fiir
den SIL vor (1 bis 4), wobei bei Stufe 4 die
hochsten Anforderungen gestellt werden.

Der SIL kann auch manuell eingestellt werden,
etwa wenn aus Marketingiiberlegungen heraus
ein hoherer Level zugrunde gelegt werden soll
als nach der Risikoanalyse notwendig. AufSer-
dem kann ein hoherer SIL die Option fiir den
Einsatz des Systems in Umgebungen offen hal-
ten, fiir die es urspriinglich nicht vorgesehen
war. Beispielsweise konnte ein System, das fiir
den Einsatz in nichtoffentlichen Bereichen kon-
zipiert ist, auch in offentlichen Bereichen zum
Einsatz kommen.

In der Dokumentation, die von RiskCat erzeugt
wird, sind sowohl die Vorgaben der Risikoana-
lyse als auch der SIL festgehalten.

Das Tool teilt die Maflnahmen der Norm
[EC61508 in sechs Hauptklassen ein, die nach
den Anwendungsgebieten der MafSnahmen ge-
bildet werden. Eine dieser Hauptklassen um-
fasst beispielsweise alle Mafinahmen, die mit
dem Design und der Entwicklung der Software
im Lebenszyklus des Systems zu tun haben.
Auf die Mafinahmen einer Hauptklasse wird in
der Software (Abb. 2) durch vertikale Reiter auf
der linken Seite des Hauptfensters zugegriffen.
RiskCat unterteilt die Maflinahmen einer
Hauptklasse jedoch noch weiter: Die Mafinah-
men dieser Unterklassen sind durch horizonta-
le Reiter zuginglich, die sich am oberen und
unteren Rand des Hauptfensters befinden.

Die Klassifikation der Mafinahmen durch das
Werkzeug schafft einen Uberblick tber die
Mafinahmen und dies ist die Voraussetzung fiir
deren systematische Bearbeitung. Unter Um-

DESIGN & VERIFICATION 11+12/2002



stinden, wenn es beispielsweise nur um die
Entwicklung der Hardware des Systems geht,
sind Teile der Norm nicht relevant. Mit der
Software sind die interessierenden Mafinah-
mengruppen jedoch immer leicht zuginglich.
Abhingig vom Safety Integrity Level legt die
Norm IEC61508 die Verbindlichkeit der Maf3-
nahmen fest. Es gibt fiinf Stufen fiir die Ver-
bindlichkeit, nimlich ,possible’, ,recommended;,
,highly recommended’, ,mandatory‘ und ,not
recommended". RiskCat stellt die gerade vorlie-
gende Verbindlichkeit einer Mafinahme durch
die Farbe der Mafinahme dar. Beispielsweise
erscheinen ,highly recommended‘ Mafinahmen
blau, wihrend ,mandatory Mafinah-men rot
sind. Das Tool zeigt dem Anwender diese
Zuordnung stindig an.

Durch die Farbkodierung ist die Relevanz
der Mafinahmen immer leicht ersichtlich; die
Farbkodierung empfiehlt dadurch auch die
Reihenfolge, in der die Mafinahmen bearbeitet
werden sollten.

Wenn der Level gedandert wird, wechselt unter
Umstinden auch die Verbindlichkeit einer
Mafinahme. Beispielsweise stuft das Erhohen
des SIL von 1 auf 2 den Einsatz der Daten-
flussanalyse von ,recommended® auf ,highly
recommeded* hoch; das Erhohen des Levels von
2 auf 3 bedeutet den Ubergang von einkanali-
gen Systemen auf redundante Systeme. Diesen
Wechsel der Verbindlichkeit kann man leicht
durch den damit verbundenen Farbwechsel er-
kennen. Somit hat man ein probates Mittel, um
die Auswirkungen eines niedrigeren/héheren
SIL herauszufinden. Maglicherweise fillt der
Aufwand fiir ein System mit einem hoheren SIL
gegeniiber den damit verbundenen Vorteilen,
wie hoherer Zuverlissigkeit oder erweitertem
Einsatzgebiet, kaum ins Gewicht.

Bei einigen Gruppen von Mafinahmen reicht
die Auswahl einer Mafinahme der Gruppe aus,
um die Anforderungen der Norm zu erfiillen.
Die Mafinahmen dieser Gruppen sind also
alternativ zueinander zu sehen. RiskCat stellt
zueinander alternative MafSnahmen zusammen
dar und unterlegt sie mit einem gemeinsamen
grauen Hintergrund, so dass einerseits leicht zu
erkennen ist, unter welchen Alternativen ge-
wihlt werden kann und andererseits vermieden
wird, dass zwei zueinander alternative Maf3-
nahmen tberfliissigerweise gleichzeitig selek-
tiert werden.

Die Auswahl einer Mafinahme erfolgt im Tool
durch einen Doppelklick auf die jeweilige
Mafinahme. Ausgewihlte Maflnahmen sind
durch ein Kreuz gekennzeichnet.

Der Anwender entscheidet fiir jede Mafinah-
men der (relevanten) Haupt- und Unterklassen,
ob sie angewendet werden soll oder nicht.
Damit legt der Anwender einerseits fest, welcher
Aufwand bei der Entwicklung des Systems an-
fallen wird und andererseits, welche Probleme
beim spiteren Betrieb des Systems (nicht) zu
erwarten sind. Insbesondere bei ,recommended"
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und ,highly recommended Mafinahmen ist
eine sorgfiltige Abwigung anzuraten. Wird die
Konformitit zu IEC 61508 angestrebt, ist natiir-
lich darauf zu achten, dass die als ,mandatory
vorgeschriebenen Mafinahmen angewandt wer-
den.

Abschlieflend kann das Werkzeug eine Check-
liste mit allen ausgewihlten Mafinahmen erzeu-
gen. In dieser Checkliste kann zusitzlich ange-
geben werden, wie bzw. womit eine MafSnahme
konkret durchgefiihrt wird. Die Checkliste bil-
det die Grundlage sowohl fiir die Entwicklung
des Systems als auch fiir seine spitere Abnahme.

RiskCat verwaltet Notizen, die der Anwender zu
einzelnen Mafinahmen hinterlegen kann
(Abb. 3). Diese Notizen bieten sich zur Doku-
mentation von Griinden an, die zu einer
Entscheidung fiir bzw. gegen die Anwendung
einer Mafinahme gefiihrt haben.

Der aktuelle Arbeitstand, hauptsachlich die ak-
tuelle Auswahl der Maflnahmen, kann abge-
speichert und restauriert werden. Dies bietet
auch die Moglichkeit, das Werkzeug fur ein
neues Projekt mit einer bereits vorgefertigten
Auswahl von Mafinahmen zu starten, welche
beispielsweise eine firmenweite Selektion von
Mafinahmen fiir einen bestimmten SIL dar-
stellt, die dann nur noch wenig fiir das spezifi-
sche Projekt angepasst werden muss.

Im Standardlieferumfang ist der Text der
Normteile 1 bis 3 der IEC 61508 auf englisch
und franzosisch enthalten. Uber das Kontext-
menii einer Maflnahme erlaubt RiskCat dem
Anwender sehr einfach, direkt den diese Maf3-
nahme betreffenden Originaltext der Norm
einzusehen.

Die grofle Anzahl von Mafinahmen und die
Variation ihrer Verbindlichkeit bei wechseln-
dem Safety Integrity Level (SIL) macht den
Einsatz eines Werkzeugs zur Auswahl der geeig-
neten Maflnahmen praktisch unabdingbar.
RiskCat bietet nicht nur einen Uberblick iiber
die Mafinahmen und erlaubt eine systematische
Bearbeitung, sondern dokumentiert auch die
getroffenen Entscheidungen.
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