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Validierung von Testsystemen

Qualitatssicherung durch Validierung der Simulatoren fiir Konformitatstests

E ie enge Symbiose zwischen Test-
systemen und Telekommunika-
tionsprodukten, fiir deren Prifung diese
Testsysteme eingesetzt werden, lasst
Testsystemherstellern wenig Spielraum
fiir eine autonome Entwicklungspla-
nung. Sie miissen sich vielmehr an den
Technologie- und Produktlebenszyklen
der Endgeratehersteller orientieren,

um ihre Systeme rechtzeitig und
bedarfsgerecht am Markt platzieren zu
kénnen. Entwicklungen, die friiher Jahre
dauerten, werden heute auf Monate
komprimiert. Um diesem Marktdruck
standzuhalten, versuchen viele Test-
systemanbieter, ihre Entwicklungszyklen
zu rationalisieren - was letztlich die
Qualitadt und Leistungsfahigkeit der
betreffenden Testsysteme nachhaltig
beeinflussen kann. Ein Garant fiir die
Einhaltung eines hohen Qualitatsstan-
dards auch unter verdnderten Entwick-
lungsbedingungen ist eine professio-
nelle Validierung gemaB aktuell giiltiger
Standards und Spezifikationen.

Betrachtet man als Beispiel die Testsysteme
(Simulatoren) fiir Konformititstests, die die
Funktion der Netzelemente tibernehmen, so
sollten diese nach der vereinbarten Release
bzw. Version der Test-/Core Spezifikation ent-
wickelt sein. Dennoch kommt es aus verschie-
denen Griinden zu unterschiedlichen Losun-
gen und abweichenden Implementierungen.
Im Allgemeinen stellt hier die Validierung-
sarbeit sicher, dass die Anforderungen der
relevanten Standards auch tatsichlich erfiillt
werden. Wie wichtig es ist, den Validierungs-
prozess frithzeitig und addquat umzusetzen,
hat die Einfithrung neuer Mobilfunktechno-
logien wie z.B. GPRS oder EDGE gezeigt.

Der Erfolg der Testsystemhersteller im
heutigen durch starke Konkurrenz und Ver-
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dringungswettbewerb geprigten Markt ba-
siert auf dem Umdenken vom ,Time-to-
market-* zum ,Time-to-profit-Konzept. Die
Time-to-profit beschreibt die Zeitspanne, die
zwischen der Produktfreigabe und dem
Break-even-point vergeht, d.h. dem Zeitpunkt,
an dem die Vertriebseinnahmen die Kosten
fiir Maintenance und Support iiberschreiten.

Wenn ein Hersteller seine Strategie aus-
schlieflich auf Time-to-market-Ziele fokus-
siert, so leidet in der Regel die Qualitt des
Produktes. Der Break-even-point wird unter
Umstdnden spiter erreicht, da die Nachentwik-
klungskosten sehr hoch sein konnen (Abb. 1).

Der Time-to-profit-Ansatz hingegen bringt
niedrigere Kosten fiir Maintenance und Sup-
port mit sich und fiihrt aufgrund der ausge-
reifteren Produkte zu zufriedeneren Kunden.
Dementsprechend wird der Break-even-point
wesentlich frither erreicht (Abb. 2).

Um auf Dauer konkurrenzfihig zu blei-
ben, gilt es, eine Balance zwischen Time-to-
profit- und Time-to-market-Zielen finden.

Die Validierung dient in diesem Zusammen-
hang dazu, mogliche Hard- und Software-
Fehler in einer sehr frithen Entwicklungs-
phase zu entdecken und zu beseitigen, um
Nachentwicklungskosten zu vermeiden oder
so gering wie moglich zu halten.

Im Idealfall sollte dieser Validierungspro-
zess an eine darauf spezialisierte externe und
unabhingige Validierungsorganisation iber-
tragen werden, die die Anforderungen des
Global Certification Forum (GCF) an eine
solche Organisation erfiillt: Unabhingigkeit
von Testcase-/Testsystem-Entwicklern und
Akkreditierung als Testlabor nach der Eu-
ropdischen Norm EN ISO/IEC 17025, die seit
dem Jahr 2000 die Deutsche Norm DIN EN
45001 ersetzt.

Das Verstandnis der Validierung

,Validieren ist abgeleitet von dem lateinischen
Begriff ,validus; ,validum facere’ bedeutet
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,gliltig machen'. Genau definiert ist der Tatbe-
stand der Validierung in der Begriffsnorm
DIN EN ISO 17025 (Abs. 5.4.5.1): ,,Die Vali-
dierung ist die Bestitigung durch Untersu-
chung und Bereitstellung eines Nachweises,
dass die besonderen Anforderungen fiir einen
speziellen beabsichtigten Gebrauch erfiillt
werden.“ Nachweis meint hier eine Informa-
tion, deren Richtigkeit durch Beobachtung,
Messung, Untersuchung oder durch andere
Ermittlungsverfahren bewiesen werden kann.
Die Validierung wird leider heute in der Indu-
strie sehr oft vernachléssigt oder unterschitzt.
Zudem gibt es zur Zeit nur wenige und fir
einige Bereiche sogar gar keine 6ffentlichen
Dokumente, die den Validierungsprozess im
Detail beschreiben oder steuern — was zu
einem unterschiedlichen Verstindnis iiber
Definition, Inhalt und Durchfithrung von
Validierungen fiihrt.

Validierungsverfahren

Die wesentlichen Validierungsverfahren kon-
nen sich aufgrund der spezifischen Erforder-
nisse eines Testsystemherstellers stark unter-
scheiden. Deswegen werden Art und Umfang
der Validierungsarbeit individuell zwischen
Validierungsorganisation und Testsystemher-
steller vereinbart. Sobald der Validierungsor-
ganisation dann alle notwendige Unterlagen
des Geriteanbieters vorliegen, kann der Vali-
dierungsprozess starten. Prinzipiell kann ein
solcher Prozess in drei wichtige Phasen unter-
teilt werden (Abb. 3).

Analyse der Anforderungen und
Testsystem-Verifizierung

Im ersten Schritt ist zu definieren, welche An-
forderungen der relevanten Standards erfillt
werden mussen. Danach muss festgestellt wer-
den, ob diese Anforderungen korrekt auf
die Testplattform iibertragen wurden (Test-
systemverifizierung).
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Laut ISO 17025 (Abs. 5.4.6) miissen die
Priiflabore tiber Verfahren zur Schitzung der
Messunsicherheit verfiigen und diese anwen-
den. Dabei miissen alle Unsicherheitskompo-
nenten, die fiir den betreffenden Fall von Be-
deutung sind, in Betracht gezogen werden,
wobei angemessene Auswertungsverfahren zu
verwenden sind. Es ist zu priifen, ob sich alle
fiir das Testen benotigten Messinstrumente in
einem kalibrierten, funktionsfdhigen und be-
schrifteten Zustand befinden (d.h. Kalibrier-
zertifikate, Messkurven von Filtern, Kabeln,
Kopplern, Diampfungsgliedern usw. miissen
vorhanden sein).

Testcase-Verifizierung

Die, Verifizierung' ist eine formelle technische
Uberpriifung von Testcases mit dem Ziel,
mogliche Probleme zum frithestméglichen
Zeitpunkt zu identifizieren. Dafiir muss u.a.
gepriift werden, ob das Software-Design un-
abhingig von der benutzten Programmier-
sprache (z. B. C++, TTCN usw.) korrekt
entworfen ist. Eine generelle Inspektion soll
zeigen, ob der Code verstindlich und gut
strukturiert ist (z.B. Variablen, Kommentare
etc.), und ob die Programmierkonventionen
eingehalten wurden. Im zweiten Schritt ist
dann zu tberpriifen, ob die Anforderungen
aus der relevanten Testspezifikation in dem
Code richtig umgesetzt wurden. Alle Anfangs-
bedingungen, Testprozeduren und Testergeb-
nisse (Verdicts) miissen Konformitit zu der
festgelegten Version von Test-/Core-Spezifika-
tionen aufweisen.

Validierungstests

Validierungstests zeigen, ob die Testcase-Im-
plementierung die Standardanforderungen
erfiillt. Laut GCF miissen diese Tests mit min-
destens zwei unabhingig von einander ent-
wickelten Mobilfunkgeriten durchgefiihrt
werden. Mit mindestens einem Gerit miissen
alle Verdicts ein ,Pass‘-Ergebnis aufweisen.
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Das so genannte ,Regression Testing' (Re-vali-
dation) ist eine selektive Durchfithrung von
Validierungstests, die iiberpriift und sicher-
stellt, dass der Fehler behoben ist und durch
die Korrektur nicht an anderer Stelle in dem
betreffenden Testcase neue Fehler auftreten.
Die Validierungsorganisation soll zudem
tiberpriifen, ob die Referenzgerite (Terminals),
die fur die Validierung benutzt wurden, auch
die vereinbarte Version der Test-/Core Spezifi-
kation unterstiitzen. Im Allgemeinen erlaubt
GCF keine Abweichungen von 3GPP-Testspe-
zifikationen. Abweichungen, die nachweislich
keine Auswirkung auf die Testzwecke (Test
Purpose) haben, kénnen jedoch von der GCF
UTRA Agreement Group akzeptiert werden.
Fiir diesen Fall sollte im Validierungsreport ei-
ne Beschreibung vorgelegt werden, aus wel-
chem Grund der Test Purpose nicht erfiillt ist.

Validierungstypen

Validierungstests konnen z.B. nach folgenden
verschiedenen Kriterien unterteilt werden:

» Positive Tests: Tests um festzustellen, ob
ein Tester Ergebnisse produziert, die mit
den vorgegebenen Erfordernissen tiber-
einstimmen, wenn das System richtig
verwendet wird.

» Negative Tests: Tests, die durchgefiihrt
werden, um festzustellen, ob Testsystem
und Testcases sich richtig verhalten, wenn
falsche oder unvollstindige Angaben ge-
macht werden, zusitzliche Storungen her-
beigefiihrt werden oder dhnliche Unregel-
mafligkeiten gezielt auftreten. Das Ergeb-
nis dieser Tests muss ,Fail‘ lauten.

» Usability Tests: Tests um festzustellen, ob
das Testsystem sich verhalt wie erwartet,
wenn es von geiibten/ungetibten Benut-
zern gesteuert wird oder wenn unerwarte-
te Befehle eingegeben werden.

» Boundary Tests: Tests, die tiberpriifen,
ob ein Testcase ordnungsgemif lauft,
wenn die spezifischen Grenzwerte des
Testsystems/Testcases verandert werden
(Variable, Parameter usw.).

» Start up/Shut down Tests: Uberpriifung,
ob das Starten und Herunterfahren des
Testsystems richtig funktioniert.

» Load/Stress Tests: Uberpriifung, ob das
Testsystem unter vorgegebenen oder er-
warteten Lastbedingungen fehlerfrei funk-
tioniert (z.B. wenn zu einem Testcase pa-
rallel eine andere Applikation lauft).

Stabilitdt von Testergebnissen

Wiederholbarkeit bedeutet Ubereinstimmung
zwischen den Ergebnissen aufeinanderfolgen-
der Testldufe mit demselben Terminal und
unter denselben Testbedingungen. Reprodu-
zierbarkeit heift Ubereinstimmung zwischen
den Ergebnissen von aufeinanderfolgenden
Testldufen unter verdnderten Testbedingun-
gen. Die Verinderungen kénnen sich bei-
spielsweise auf Testmethode, Beobachter
(Operator), ,Equipment Under Test* (EUT),
Messinstrument oder Ort und Zeit beziehen.
Fiir eine Validierung gilt, dass die Ergebnisse
grundsitzlich sowohl wiederholbar als auch
reproduzierbar sein miissen.

Geeignete Raumlichkeiten
zum Validieren

Im Hinblick auf die Laborraume muss sicher-
gestellt werden, dass die Umgebungsbedin-
gungen, in denen die Validierung stattfindet,
die Ergebnisse nicht verfilschen oder die er-
forderliche Qualitit der Validierung negativ
beeinflussen (z.B. durch Feuchtigkeit, Tempe-
ratur, elektromagnetische Storungen, Schall-
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und Schwingungspegel). Mit besonderer Sorg-
falt ist vorzugehen, wenn die Priifungen an
anderen Orten als in den stindigen Laborriu-
men durchgefiihrt werden.

Abschluss der Validierung

Ein sehr wichtiges Element im Validierungs-
prozess ist die Entscheidung dariiber, wann
ein Testcase reif ist, als validiert angemeldet zu
werden. Leider gibt es hierfiir kein absolut ob-
jektives Kriterium. Als gute Basis fiir die An-
meldung kann man jedoch die folgenden Fak-
ten berticksichtigen:

» alle Testcases, die zu einer speziellen
Gruppe oder zu einem Paket (Batch)
gehoren, sind erfolgreich gepriift

» alle,Problem Reports* (PRs) sind zufrie-
denstellend gelost

» alle Verdnderungen sind als Ergebnis von
PRs entstanden

» die Dokumentation, die die Veranderun-
gen an Hard- und Software beschreibt, ist
erstellt

» der Validierungsreport ist erstellt und ge-
nehmigt

Fazit

Mit der wachsenden Komplexitit der Tele-
kommunikationsendgerite werden aufgrund
der engen Vernetzung auch die Anforderun-
gen an die Leistungsfihigkeit von Testsyste-
men weiter steigen. Dadurch wird auch die
Bedeutung der Validierung immer grofer,
denn wenn sie nicht korrekt oder ausreichend
durchgefiihrt wird, verbleiben zu viele Unsi-
cherheitsfaktoren, deren Ausrdumung eigent-
lich Ziel der Einfithrung von Konformitits-
tests ist.

Die Folgen einer schlechten oder unzu-
reichenden Validierung sind unnétig lange
Bindung von hochqualifizierten und erfahre-
nen Entwicklungsingenieuren und hohere
Nachentwicklungskosten, was letztlich Ver-
schiebungen der Markteinfihrung und zum
Imageverlust beim Kunden fiihrt.

Eine wichtige Rolle bei Validierungen spie-
len unabhingige Validierungsorganisationen
wie Cetecom, die durch ihre Neutralitit und
langjihrige Erfahrungen in den betreffenden
Technologiefeldern aktiv zur Optimierung der
Qualitit von Testsystemen beitragen konnen.
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